 Кілттердің ашық таратылуы

Лекцияның мақсаты: RSA криптосистемасының жұмыс принциптерін түсіну және оны қолдану процесін зерттеу. Диффи-Хеллман алгоритмін ашық кілттермен ақпарат алмасу үшін қолдану. Криптографиялық жүйелердің қауіпсіздігін қамтамасыз ету үшін қолданылатын техникалық әдістерді түсіну.
Негізгі сұрақтар:
1. RSA криптосистемасының жұмыс принциптері қандай?
2. Диффи-Хеллман алгоритмі қалай жұмыс істейді және оның қауіпсіздігін қалай қамтамасыз етуге болады?
3. Біржақты функциялар мен олардың қауіпсіздікті қамтамасыз етудегі рөлі қандай?
4. Ашық кілтті криптография жүйелерінде кілттерді қауіпсіз таратудың тәсілдері қандай?
5. RSA және Диффи-Хеллман алгоритмдерінің айырмашылықтары неде?
          Қысқаша мазмұнның тезистері:
· RSA криптосистемасы екі кілтті пайдаланады: ашық және құпия кілттер. Хабарламаларды шифрлау үшін ашық кілт қолданылады, ал оларды ашу үшін құпия кілт қажет.
· Диффи-Хеллман алгоритмі ашық кілттерді қауіпсіз түрде таратуды қамтамасыз етеді, бұл алгоритм екі пайдаланушының ортақ құпия кілтін алмасуына мүмкіндік береді.
· Біржақты функциялар (мысалы, модульдік экспоненттеу) криптографиялық жүйелерде қауіпсіздікті қамтамасыз ету үшін пайдаланылады.
· RSA криптосистемасында қарапайым сандардың факторизациясын шешудің қиындығы алгоритмнің қауіпсіздігін анықтайды.
· Диффи-Хеллман алгоритмі тек қана ашық байланыс арнасы арқылы қауіпсіз кілттерді бөлісуге мүмкіндік береді.

Қолданушылар қауіпсіз түрде байланыс арнасы арқылы ортақ кілтпен алмасулары қажет. Егер қолданушылар кілтті жиі ауыстырса, онда кілтті тарату нағыз үлкен мəселеге айналмақ.
Осы мəселені шешу үшін екі тəсіл қолдануға болады:
1. Симметриялы криптожүйенің құпия кілтін таратып жіберу жəне шифрлау үшін ашық кілтті криптожүйені қолдану;
2. Диффи-Хеллманның кілттерді ашық тарату жүйесін қолдану.
Екінші тəсіл кілттерді ашық тарату жүйесін қолдануға негізделген. Бұл жүйе қолданушыларға ашық қорғансыз байланыс арналары арқылы кілттермен айырбас жасауға мүмкіндік береді.
1976 жылы Диффи-Хеллман алғашқы кілттерді ашық тарату алгоритмін ұсынды. Оның қауіпсіздігі дискретті логарифмдерді есептеудің қиындығымен түсіндірілді.
Екі қолданушы A жəне B қорғанылған коммуникациялық арна ұйымдастырғысы келеді деп болжайық.
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1. Екі жақта алдын ала	N	модулі жəне примитивті	g  ZN ,
1  g  N 1 элементі	жөнінде келісіп алады, ол барлық нөлдік емес
элементтерін құрайды Z N т.с.с.

{g, g 2 ,..., g N 1  1}  ZN


{0}.

Осы екі бүтін сандар	N	жəне g	құпия сақталмағанда болады.
Өйткені бұл мəндер жүйенің барлық қолданушыларына ортақ.
2. A жəне B қолданушылар бір-бірінен тəуелсіз өздерінің құпия
кілттерін	k A	жəне	kB	( k A	жəне	kB - кездейсоқ үлкен бүтін сандар,
оларды қолданушылар A жəне B құпия сақтайды) таңдайды.
3. Қолданушы A ашық кілтті есептейді.
y	 g kA mod N ,A


4. Қолданушы B өзінің ашық кілтін есептейді
y	 g kB mod N .B


5. Кейін қорғансыз ашық арна арқылы A жəне B	анықталған	y A
жəне yB кілттер мəнімен айырбастасады.
6. A	жəне	B	қолданушылар	ортақ	құпия	кілтті	келесі салыстырмаларды қолдана отырып анықтайды:
қолданушы A : K  yB k A  g kB k A mod N ;
қолданушы B : K   y A kB  g kA kB mod N .
Мұнда K  K  , өйткені g kB k A  g kA kB mod N  .

Диффи-Хеллманның алгоритмін жүзеге асыру сызбасы 6-суретте келтірілген.
Симметриялы криптожүйеде K	кілтті ортақ құпия кілт ретінде пайдалана алады.
Бұдан екі жақта A жəне B хабарламаларды келесі шифрлаудың өзгерулерін қолдана отырып шифрлай алады (RSA типті алгоритм):
C  EK M   M K mod N .
g, N
Құпия кілт kA
yA = gkA(mod N)
g, N
B
K = ykB(mod N)
B
K = ykA(mod N)
ҚолданушыB
Қорғалмаған канал
Қолданушы А
yA = gkB(mod N)
Құпия кілт kB



K=K’=gk (mod N)= K' = gkAkB(mod N)
a


6-сурет. Диффи-Хеллманның алгоритмі
Қабылдаушы шифрды ашу үшін, бірінші шифрді шешу кілтін K 
табады.

K * K   1mod N 1 ,

ал одан кейін, хабарламаны қалпына келтіреді.
M  D C   C K mod N .K


Мысалы,	модуль	N  47 ,	ал	примитивті	элемент	g  23	деп
алайық, қолданушылар A жəне B өздерінің құпия кілттерін таңдап
алады делік: k A  12mod47 жəне kB  33mod47.
Ортақ құпия кілтке K ие болу үшін олар жеке ашық кілттердің мəнін анықтайды.

y	 g kA  2312  27mod 47,A

y	 g kB  2333  33mod 47.B

Одан	кейін	A	жəне	B	өздерінің	y A	жəне	yB	мəндерімен
алмасады, одан кейін ортақ құпия кілтті анықтайды.
k  y k A  y kB   3312  2733  2312*33  25mod 47.B
A


Келесі салыстыруды қолдану арқылы	олар шифрды ашудың құпия кілтін табады.
K * K   1mod N 1,

бұдан K   35mod 46 шығады.
Енді, егер хабарлама M  16 болса, онда криптограмма

C  M K  1625  21mod 47 .

Қабылдаушы хабарламаны былай қалыптастырады.

M  C K  2135  16mod 47 .

Қарсылас	N , g ,	y A	жəне	yB	мəндерін ұстап алып	K	кілттің
мағынасын анықтағысы келеді. Бұл тапсырманы шешудің жолы k A
мəнін есептеуден тұрады.	N , g ,	y A  бойынша g kA mod N  y	(өйткеніA

бұл жағдайда k A -ны анықтап, K  yB k A mod N ) табуға болады. Бірақ kA -
ның	N , g -де болуы жəне	y A	дискретті логарифмді табу өте қиын
болып табылады.
N	жəне	g	мəндерін	таңдау	осы	жүйенің	қауіпсіздігіне
айтарлықтай əсер етуі мүмкін. N модулі үлкен жəне жай сан болуы
тиіс.	N 1/ 2	саны да жай сан болуы тиіс.	g	санын примитивті
элементі Z N  болатындай таңдап алу керек.
Диффи-Хеллманның кілттерді ашық тарату алгоритмі кілттерді жеткізу үшін қорғансыз арнаны пайдалануға мүмкіндік береді.
Диффи-Хеллманның алгоритмі байланыстың əр сеансында ақпаратты жаңа кілтпен шифрлауға мүмкіндік береді. Бұл құпияларды дискеталарда жəне өзге де жеткізгіштерде сақтамауға мүмкіндік береді. Кез келген құпиялардың сақталуы, қарсыластардың қолына түсу мүмкіндігін арттырады.
Диффи-Хеллманның əдісінің артықшылығы RSA əдісімен салыстырғанда, ортақ құпия кілтті қалыптастыру жүз есе тез болады. RSA жүйесінде ашық жəне құпия кілттердің генерациясы жаңа жай сандар генерациясына негізделген, бұл көп уақыт алады.
Криптокілттерді басқарудың SKIP хаттамасы бар. SKIP хаттамасы (Simple Key management for Internet Protocol) қызығушылық көрсететін орта ретінде жəне криптокілттерді басқару жүйесі ретінде қолданылады.

SKIP хаттамасы Диффи-Хеллманның ашық кілттер криптографиясына негізделеді:
· Мəліметті қорғаудың жоғарғы дəрежесін қамтамасыз етеді;
· Кілттердің тез алмасуын қамтамасыз етеді;
· Қорғалған хабарламалардың топтық таралуын қолдайды;
· Шифрлау жүйелері модульдің алмасуын қамтамасыз етеді;
· Минималды артықшылықты енгізеді.
SKIP	хаттамасының	концепциясы	көптеген	екі	нүктелі алмасуларды компьютерлік желіде ұйымдастыруға негізделген.
· 1 түйін құпия	ii  k1  кілтке жəне сертификатталған ашық
g i mod N кілтіне ие.
· Ашық кілттің сертификатына қол қою сенімді алгоритмнің көмегімен іске асырылады (ГОСТ 28147-89, DSA жəне басқалар). Ашық кілттер кілттерді тарату орталығы (КТО) мен берілгендердің ортақ қорынан еркін таратылады.
· Түйіндердің	əрбір	жұбына	I , J	ортақ	қолданылатын	құпия
бірге есептеледі (тип ұзындық 1024 бит): g ij mod N .
· Таратушы	кілт	Kij	осы	құпиядан	оны	хаттама	шегіндегі
келісілген ұзындыққа дейін 64...128 бит кішірейту арқылы есептеледі.
· Түйін	K ij	кілтін	анықтайды,	ұзақ	пайдалану	үшін,	оны
қорғалған есте сақтау жүйесіне орналастырады.
Егер	желіде	n	түйіндер	болса,	онда	əр	түйінде	n 1	кілт
сақталуы қажет. Сондықтан да n түйінді желіде барлығы 1/ 2 * n * n 1
əртүрлі кілттер сақталуы керек жəне олар жиі ауыстырылып тұруы қажет (мұндай кілттердің қызметінің уақыты апталарды құрайды).
Мысалы,	n  6	болғанда	кілттердің	алмасу	саны	1/ 2 * 6 * 6 1  15
құрайды. n  1000 болғанда 1/ 2 *1000* 1000 1  500000. Сондықтан да
n мəніне шектеу қойылады.
Бүгінгі таңда ашық кілтті криптография тұрақты жəне қолайлы жүйе болып есептеледі.
Соңғы жиырма жылда есептегіш техника қарқынды дамыған кезде жəне факторизация тапсырмасында көптеген мамандар күші ортақталған кезде, факторизация тиімділігі айтарлықтай өсті. Төмендегі кестеден соңғы жылдардағы сан факторизациясын көрсетейік.
	Жыл
	1983
	985
	1987
	1988
	1989
	1993
	1994
	1996

	Белгі саны
	71
	80
	88
	90
	100
	120
	129
	130





Сандардың факторизациясын мипсогод арқылы есептеуге болады (MIPS - MillionInstructionsPerSecond – секундына миллион команда). Мипсогод – секундына 1 миллион амалдарды жылдам орындайтын
машина амалының саны. Осы уақытта ол 3,1  1013	жуық операция
орындайды. 1983 жылы рекорд 0,1 мипсогодты қажет етті, ал 1994
жылы – 5000 мипсолет.
1990 жылы жаңа жұмыстар табылды, GNFS (GenralNumberFicldSiwe – жалпы сандық өрісі шешілген) - криптографияда қолданылатын мөлшердегі сан үшін қолданылады. Қазір GNFS сандарды факторизациялау үшін, 110 санынан бастап, табысты қолданылады. GNFS-тің есептеу қиындығы төмендегі 12- кестеде көрсетілген:
12-кесте.
GNFS алгоритмнің факторизациясы

	Бит саны
	Есептеу көлемі (мипсогодта)

	512
	3  10 4

	768
	2  108

	1024
	3  1011

	1280
	3  1014

	1536
	3  1016

	2048
	3  10 20


Басқа жағынан, компьютер қуаты тез өсіп келеді, ал олардың бағасы əлдеқайда жай өседі.
Р. Л. Ривест математикалық/бағдарламалық қамтамасыз етуде (Software) жəне аппараттық бөлімде (hardware) прогресс жиынын келесі көлемдермен (пайыз/жыл) бағалады:
пессимистік баға (пб) - 20; орташа баға (об) - 33; оптимистік баға (опб) - 45.
Содан кейін, Р. Л. Ривест 1 долларға қанша мипсолет сатып алуға болатындығын бағалады: 500 долларға 10 тез əрекетті құрастырмалы машинаға 10 мипс. сатып алады. Ал ол машина 5 жыл жұмыс жасайды.
Осы прогрестің коэффициенттерін есептей отырып, берілгендерді төмендегі кестеде көрсеткендей болжамдауға болады.



	жыл
	пб
	Об
	опб

	1990
	0,100
	0,100
	0,100

	1995
	0,249
	0,416
	0,641

	2000
	0,619
	1.732
	4.109

	2005
	1.540
	7.207
	26.340

	2010
	3.833
	30.000
	168.800

	2015
	9.540
	124.800
	1082.000

	2020
	23.740
	519.500
	6935.000



Р. Л. Ривест жекешілік, корпорация жəне мемлекет шифрды ашу үшін қанша жұмсайтындығын көрсетеді.
жеке - 25 мың доллар; корпорация - 25 млн доллар; мемлекет - 25 млрд доллар.
Төмендегі	кестеден	олардың	қанша	мипсолет	сатып	ала алатындығы көрінеді (к - кило, м - мега, G - гита, Т - тера).

	Жыл
	Жекешілік
	Корпорация
	Мемлекет

	1990
	25к
	25м
	25G


           
            Материалды меңгеруді бақылау сұрақтары:
· RSA криптосистемасының жұмыс істеу принципін түсіндіріңіз.
· Диффи-Хеллман алгоритмінің қолдану процесін сипаттаңыз.
· Біржақты функциялар деген не, олар қалай жұмыс істейді?
· RSA мен Диффи-Хеллман алгоритмдерінің арасындағы айырмашылықтарды түсіндіріңіз.
· Кілттерді қауіпсіз таратудың әдістері туралы не білесіз?
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